% Die
Bundesregierung

Stellungnahme der Bundesregierung der Bundesrepublik Deutschland

zum WeiRbuch zur Kiinstlichen Intelligenz — ein européisches Konzept fir Exzellenz
und Vertrauen COM (2020) 65 final

Einleitung

Die Bundesregierung bedankt sich bei der Europaischen Kommission fur die Vorlage des
WeilRbuchs zur Kinstlichen Intelligenz sowie den Bericht Uber die Auswirkungen kinstlicher
Intelligenz, des Internets der Dinge und der Robotik in Hinblick auf Sicherheit und Haftung

und die Moglichkeit hierzu Stellung zu nehmen.

Das Weil3buch umfasst wesentliche StellgréRen, um die Potenziale Kinstlicher Intelligenz
(K1) zu erschlielen und etwaigen Risiken zu begegnen. Die Bundesregierung verfolgt mit der
nationalen Kl-Strategie das Ziel, Deutschland und Europa zu einem fuhrenden Kl-Standort
zu machen und so zur Sicherung der kinftigen Wettbewerbsféahigkeit beizutragen. Die Bun-
desregierung teilt dabei die Zielvorstellung der Europaischen Kommission eines auf européi-
schen Werten und Regeln basierenden KI-Okosystems, das der gesamten europaischen

Gesellschaft und Wirtschaft die Vorteile dieser Technologie erschliel3t.

Schon heute sind KI-Systeme in Industrie und Dienstleistung, im dortigen Arbeitsalltag sowie
im B2B-Bereich und in der Forschung gebréuchlich. Sie spielen eine zunehmende Rolle fir
den staatlichen Einsatz. Sie bertihren das Leben vieler Menschen, beispielsweise bei virtuel-
len Assistenten, dem Einsatz von Spamfiltern, der Personalauswahl, dem Kreditscoring oder
in der medizinischen Diagnostik. Wahrend mit diesen stetig wachsenden Einsatzmdglichkei-
ten ein grof3er wirtschaftlicher, gesellschaftlicher und individueller Nutzen einhergehen kann,
kénnen mit ihnen Risiken verbunden sein. Ziel der Bundesregierung ist es, eine verantwor-
tungsvolle, gemeinwohlorientierte und menschenzentrierte Entwicklung und Nutzung von Ki
sowie die Forderung von Wettbewerbsfahigkeit und Innovation in der Europaischen Union

voranzubringen.

Fur die Bundesregierung bedeutet das Okosystem fiir Exzellenz einen Gleichklang aus inno-

vativer Forschung, wettbewerbsfahigen Unternehmen, moderner Verwaltung und digital



kompetenten Menschen. Wir teilen die Einschatzung der EU-Kommission, dass der Einsatz
von Kl maRRgeblich dazu beitragen wird, die Ziele des europaischen Green Deals zu errei-
chen, Klimaschutz und Wettbewerbsfahigkeit in noch starkeren Gleichlauf zu bekommen, fur
eine effizientere und burgerfreundlichere offentliche Verwaltung zu sorgen, die Bewaltigung
von Pandemien zu unterstiitzen sowie insgesamt das gesellschaftliche und wirtschaftliche
Wohlergehen im Sinne der UN-Nachhaltigkeitsziele zu fordern. Die Bundesregierung setzt
sich daher fir ein breit aufgestelltes Wertschopfungsnetzwerk ein, um die Innovationspoten-
ziale von Kl-Technologien und die exzellente europdische Kl-Expertise fir unterschiedliche
Akteure aller GréRen und Branchen nutzbar zu machen. Die Chancen fur die Wirtschaft sind
grof3, insbesondere wenn auch kleine und mittlere Unternehmen bei der Anwendung beson-
ders unterstitzt werden. Zudem bedarf es eines umfassenden Aufbaus von Kl-Kompetenz.
Durch ein Exzellenzokosystem kann sichergestellt werden, dass die Europaische Union ihre
Vorreiterrolle im Bereich der Forschung sowie der sicheren und vertrauenswuirdigen Techno-
logiegestaltung weiter starkt und die Chancen von KI-Systemen in den Dienst aller Men-
schen gestellt werden. Gerade die aktuelle COVID-19-Pandemie zeigt, dass Kl einen wichti-

gen Beitrag zur Krisenbewaltigung leisten kann.

Die Bundesregierung weist darauf hin, dass fiir die Ausgestaltung des Okosystems fiir Exzel-
lenz eine entsprechende Mittelausstattung in den relevanten Programmen des Mehrjéhrigen

Finanzrahmens (insbesondere Digital Europe) unabdingbar ist.

Gleichzeitig brauchen wir eine européaische Ordnungspolitik fir KI. Alle Akteure brauchen
Planungs- und Rechtssicherheit und missen Kl-Anwendungen vertrauen kdnnen. Die men-
schenzentrierte und nachvollziehbare Entwicklung und Anwendung von Kl-Systemen auf der
Basis eines geeigneten Rechtsrahmens muss integraler Bestandteil und damit Markenzei-
chen einer ,,Al Made in Europe” sein. Wie die COVID-19-Pandemie gezeigt hat, muss der
Rechtsrahmen ausreichend Flexibilitat besitzen, um Innovationen auch beschleunigen zu

kénnen, wenn es darum geht, grof3e Schaden fir die Gemeinschaft abzuwenden.

Das Okosystem fiir Vertrauen basiert auf dem geltenden Recht, insbesondere auf den Vor-
gaben der Datenschutz-Grundverordnung bzw. der Richtlinie ber den Datenschutz bei der
Strafverfolgung. Allgemein mussen die Sicherheit und Achtung der Burger- und Verbraucher-
rechte, insbesondere der Grundrechte (wie Handlungsfreiheit, informationelle Selbstbestim-
mung, Berufsfreiheit, Gleichbehandlung, effektiver Rechtsschutz) gewahrleistet bleiben und
zwar auch bei neuartigen Risiken, die auf bestimmte Besonderheiten von Kl zurtickgehen.

Dabei sind die unterschiedlichen grundrechtlichen Anforderungen zu beachten, die zwischen



dem Einsatz von KI-Systemen im Bereich der staatlichen Eingriffsverwaltung und sonstigen

Kl-Anwendungsbereichen bestehen.

Um Risiken wirksam zu begegnen, sind konkrete Anforderungen an die Entwicklung und den
Einsatz von KI-Systemen zu stellen. Hierzu gehoren insbesondere ein risikoadaquates Maf3
an Transparenz und Nachvollziehbarkeit sowie, falls erforderlich, eine angemessene Kon-

trolistruktur und Uberpriifbarkeit von KI-Anwendungen und ihren Ergebnissen.

Dabei ist die Frage zu beantworten, ob der derzeitige Rechtsrahmen der Produktsicherheit
und Produkthaftung bei KI-Systemen, die in Produkte eingebettet sind, ausreicht oder neue

Regelungen auch vor dem Hintergrund von Rechtssicherheit geschaffen werden missen.
SchlieBlich kénnen Normung und Standardisierung zur Beschleunigung von Entwicklungs-

prozessen, zur Rechtssicherheit fir Unternehmen und zur weiteren Vertrauensbildung der

Menschen in die Technologie beitragen.

Teil 1: Ein Okosystem fur Exzellenz

Die Bundesregierung begrifit die vorgeschlagenen Malinahmen zur Verwirklichung eines
Okosystems fiir Exzellenz, um Europas Spitzenposition in der Forschung zu behaupten, In-
novationen zu fordern, die Anwendung von Kl auszubauen und die Ziele des européischen
Green Deals zu erreichen. Die Malinahmen sollten mit weiteren relevanten Strategien und
Initiativen im Sinne eines Gesamtbildes eng verzahnt werden, etwa mit der Industrie- und
KMU-Strategie, sowie der angekindigten Mobilitatsstrategie. Die in Europa vorhandenen
Starken in Forschung, Innovation, Industrie und Dienstleistungen missen weiter ausgebaut
und KI starker in der Breite der Wirtschaft einschliel3lich KMU genutzt werden. Gleichzeitig

kann KI zu einer CO,-neutralen, ressourcenschonenden Wirtschaft beitragen.

A. Zusammenarbeit mit den Mitgliedstaaten

Eine enge Zusammenarbeit der Mitgliedstaaten ist unabkédmmlich. Die Neufassung des ko-
ordinierten Plans ist notwendig und sinnvoll, um ihn an aktuelle Entwicklungen anzupassen
und so auf drangende Herausforderungen zu reagieren. Insbesondere die Covid-19-

Pandemie hat das gesellschaftliche Leben und die Wirtschaft vor grol3e und neue Heraus-

forderungen gestellt.



Die Anwendung der Kinstlichen Intelligenz kann auch die Bewaltigung von Pandemien un-
terstiitzen. In Bereichen wie der Diagnose- und Therapie-Assistenz, der Telemedizin, beim
Schutz bestimmter Bevdlkerungsgruppen und beim Finden eines Impfstoffes bietet Kl bereits
vielversprechende Losungsansétze. Hierfur bedarf es eines Européaischen Gesundheitsda-
tenraums, der ein schnelles datenschutzkonformes Teilen, Verwenden und Analysieren von

Daten ermd@glicht. Dies muss europaweit weiter erforscht und eingesetzt werden.

Nach Auffassung der Bundesregierung sollte als Ziel der Weiterentwicklung des Koordinier-
ten Plans die Schaffung eines verantwortungsvollen, nachhaltigen, gemeinwohlorientierten
und menschenzentrierten europaischen KI-Okosystems als Wertschdpfungsnetzwerk fiir
Innovationen verfolgt werden. Unterschiedliche Akteure aller Gré3en und aller Branchen
sollten dafiir Uber Landergrenzen hinweg miteinander vernetzt werden. Dazu gehoért neben
Wissenschaft, Forschung, Wirtschaft, Politik und Verwaltung auch die Zivilgesellschaft, deren
Aufklarung und Beteiligung an der Entwicklung und Anwendung von Kl wichtig fur die Akzep-

tanz und das Vertrauen ist.

Deutschland hat, gemeinsam mit Frankreich, mit dem Projekt GAIA-X bereits einen operati-
ven Grundstein fur eine dezentrale européische Dateninfrastruktur gelegt und will diesen

zukUnftig zusammen mit weiteren Mitgliedstaaten weiterentwickeln.

Um die Potenziale der Kinstlichen Intelligenz voranzubringen, sind Investitionen essenziell.
Dabei sollten Hebeleffekte erzielt werden, etwa durch flankierende Investitionen der Mitglied-
staaten und der Unternehmen. Die entsprechenden Programme der EU-Kommission im
neuen mehrjahrigen Finanzrahmen, etwa ,Digitales Europa“ und ,Horizont Europa“, aber
auch aus den Europdischen Struktur- und Investitionsfonds missen daher mit ausreichend

finanziellen Mitteln ausgestattet werden.

Die Bundesregierung beflrwortet, dass bei der Neufassung des Koordinierten Plans das
gesellschaftliche und 6kologische Wohlergehen als wichtiger Grundsatz fur Kl herausgestellt
wird. Bei der Entwicklung von KI sollte die Losung gesellschaftlicher sowie 6kologischer Her-
ausforderungen maglichst frihzeitig in den Blick genommen werden (z.B. durch ,Sustainabi-
lity by Design®). KI-Anwendungen kénnen entscheidend zur Erreichung der Ziele fir nachhal-
tige Entwicklung der Agenda 2030 beitragen. Dartber hinaus sollte in allen Mitgliedsstaaten

die Barrierefreiheit von KI-Anwendungen gewébhrleistet sein.



B. Die Arbeit der Forschungs- und Innovationsgemeinschaft fokussieren

Aktivitdten im Bereich der Kl-Forschung sollten weiterhin im Rahmen des Koordinierten
Plans zwischen den Mitgliedstaaten koordiniert werden. Eine Grundlage fir nachhaltigen
wirtschaftlichen Erfolg im Bereich Kl ist auch die Forschung und Entwicklung als zentraler
Bestandteil der Wertschopfungskette. Grundlegende Fragen in der KI-Forschung beispiels-
weise zu Nachvollziehbarkeit, Erklarbarkeit, Robustheit und Sicherheit sind noch nicht ge-
klart und bedurfen weiterer Forschungsanstrengungen, um das gesamte Potenzial der K

besser ausschoépfen zu kénnen.

Die bestehenden europdischen Kl-Forschungszentren missen starker zusammenarbeiten
und mit der Wirtschaft und Behdrden kooperieren. Das vorgeschlagene Leitzentrum fir For-
schung, Innovation und Expertise sollte als Netzwerk dezentral organisiert sein. Es sollte
sich sowohl der Grundlagenforschung als auch der anwendungsorientierten Forschung wid-
men, Nutzer eng einbinden und den Transfer in die Wirtschaft forcieren. Dabei sollte auf be-
stehenden européaischen Kl-Netzwerken aufgebaut und diese in Richtung spezifischer An-
wendungssektoren weiterentwickelt werden. Auch die Ubertragung von Erkenntnissen zwi-
schen verschiedenen Sektoren, insbesondere mit Blick auf die Schaffung von Vertrauen in

Ubergreifende Standards der Kl, kdnnte eine zentrale Rolle spielen.

Die Bundesregierung unterstitzt die Férderung von europaischen Testzentren von Weltrang,
die Investitionen bindeln sollen. Wichtig ist, dass die Testzentren von Forschungsprojekten
als auch durch Unternehmen, insbes. KMU und ggf. der Verwaltung genutzt werden kdnnen.
Idealerweise sollten die Testzentren zudem mit Reallaboren (regulatory sandboxes) kombi-
niert werden. Reallabore kdnnen auch auf Deregulierung abzielen, gleichwohl sind dabei

Sicherheits- & Schutzstandards zu wahren.

C. Kompetenzen

Die Bundesregierung unterstitzt den Ansatz der Kommission, einen mdglichst gro3flachigen
Kompetenzaufbau im Bereich Kl zu erreichen, um den wissenschaftlichen Nachwuchs in
Europa auszubilden, die breite Nutzung von Kl in Gesellschaft und Wirtschaft weiter zu star-
ken und dem Fachkraftemangel entgegenzuwirken. Der Aufbau von Digitalkompetenzen
muss vom Kindesalter an bis hin ins Erwachsenenalter geférdert werden. Dafur gilt es, K-
Kompetenz sowohl in der Ausbildung als auch in der Fort- und Weiterbildung umfassend zu
vermitteln, insbesondere auch in KMUSs. Dies schlief3t ethische, rechtliche, 6kologische und
soziale Kompetenzen ein. Beim Kompetenzaufbau ist insbesondere auf Diversitat zu achten

und darauf, mehr Frauen in diesem Bereich auszubilden und zu beschaftigen.



Der Aufbau von Netzwerken fiihrender Universitaten und Hochschuleinrichtungen sollte im
Rahmen des Programms ,Digitales Europa“ verfolgt werden. Dabei sollen aufgrund ihrer
Néhe und Bedarfsorientierung zu KMU auch Fachhochschulen berticksichtigt werden. Der
Kompetenzaufbau sollte durch weitere MalRnahmen zur Unterstiitzung des wissenschaftli-
chen Nachwuchses wie Doktorandenprogramme sowie durch Weiterbildungsprogramme fur
Anwender erganzt werden.

Dem Wandel, den der Einsatz von Kl in der Arbeitswelt mit sich bringt, muss Rechnung ge-
tragen, und auch fir Betriebsrate und Beschéftigte positiv gestaltet werden. Die Aktualisie-
rung des Aktionsplans flr digitale Bildung eignet sich dafir, die Mitgliedstaaten dabei zu un-
terstiitzen, Kapazitaten und Instrumente fir digitale Bildung auch im Bereich von Kl weiter
auszubauen. Zur Starkung von Kl-Kompetenzen auf européischer Ebene ist eine Vernetzung
von nationalen Kl-Lern-Plattformen und Kl-Kursen erstrebenswert und diese auch fur die

breite Bevoélkerung zugéanglich zu machen.

D. Schwerpunkt auf KMU

Die Bundesregierung begrifit den Schwerpunkt auf KMU. Die beschriebenen MaRnahmen
miissen konsequent ausgeweitet werden, sodass moglichst viele KMU von den digitalen
Innovationszentren erreicht werden. Keinesfalls sollte die Anzahl der geférderten digitalen
Innovationszentren statisch auf die Mitgliedstaaten verteilt und auf nur ein Zentrum pro Land
begrenzt werden. Flachenstaaten bendtigen mehrere in der Flache verteilte Zentren, um

regional anséassige KMU zu erreichen.

Beim Einsatz von Kl in KMU kann neben einem datengetriebenen auch ein prozessgetriebe-
ner Ansatz zielfiihrend sein. Dafiir werden zunéchst Prozesse in Betrieben genau analysiert
und dann daraus abgeleitet, wo gezielt Daten erfasst werden miussen und wo Kl angewendet

werden kann, um die Prozesse zu optimieren.

E. Partnerschaft mit dem privaten Sektor

Offentlich-private Kooperationen sind ein wichtiges Element, um Entwicklungen hin zu einem
integrierten europaischen Datenraum und letztlich einem europaischen Kl-Okosystem als
Wertschopfungsnetzwerk fur Innovationen zu ermdglichen. Mit dem Projekt GAIA-X sind Re-
gierungen, Unternehmen und verschiedene Organisationen Deutschlands und Frankreichs,
aber auch weiterer Mitgliedstaaten bereits erste Schritte in Richtung einer privat-offentlichen

Kooperation gegangen.

Deutschland setzt sich zum Ziel, eine digitale Qualitatsinfrastruktur zur Entwicklung und, wo

sinnvoll, Beurteilung von KI-Systemen zu etablieren und diese auch Nutzerinnen und Nut-
6



zern aus anderen Mitgliedstaaten zuganglich zu machen. Dies ist fur die schnellere Zulas-
sung von Produkten in regulierten Bereichen (Gesundheit, Sicherheit oder Mobilitat) von ho-

her Bedeutung.

F. Die Nutzung von Kl im éffentlichen Sektor fordern

Kl birgt fir hoheitliche Aufgaben und die 6ffentliche Verwaltung grof3es Potenzial und sollte
in diesen Bereichen verstarkt zum Einsatz kommen. Die Bundesregierung unterstitzt des-
halb die MaRnahmen zur Férderung der Nutzung von Kl im &ffentlichen Sektor. Ausgangs-
punkt ist stets die Wahrung der Grundrechte. Zudem sollten Birgerinnen und Burger bei der
Entwicklung und Anwendung von Kl auf geeignete Weise informiert und beteiligt werden, um
ihre Erfahrungen und Bedarfe berlicksichtigen zu kénnen. Zusétzlich zu den vorgeschlage-
nen Dialogen auf Sektorebene sollte auch ein Dialog Uber die Mdglichkeiten und rechtlichen
Grenzen fiur den Einsatz von Kl fir hoheitliche Aufgaben im Sicherheitssektor initiiert wer-

den.

G. Den Zugang zu Daten und Recheninfrastrukturen sichern

Die Bundesregierung begrifit wegen der Bedeutung von Daten fir KI-Entwicklung und An-
wendung die Verknipfung des Weil3buchs mit der Europaischen Datenstrategie. Interopera-
bilitdt und die notwendige hohe Qualitat der Daten mussen sichergestellt sein. Notwendig ist
ferner die Verfiigbarkeit hochwertiger Analysetools, um mit den Daten zu arbeiten. Gerade
im Bereich des Gesundheitswesens sowie des Umwelt- und Naturschutzes, wo Uber die zu-
nehmende Verbreitung von ,Smart Devices" Daten auch jenseits der 6ffentlichen Hand mit
hohem Potenzial fir die Gewahrleistung der 6ffentlichen Daseinsvorsorge entstehen, beste-

hen grof3e Chancen.

Die Bundesregierung bittet die Europaische Kommission zu priifen, ob ein zweites IPCEI im
Bereich der Mikroelektronik zielfihrend ware. Im Rahmen des européischen Kl-Konzeptes
sollte der Zugang zu kritischer Hard- und Software bertcksichtigt werden und ein kompetiti-
ves Angebot européaischer Anbieter von Chip-Herstellern, Startups und Technologieunter-
nehmen aufgebaut werden. Zudem vollzieht sich die Bereitstellung von Rechenleistung zu-

nehmend lber Cloudmodelle (hardware-as-a-service).

Das Programm ,Digitales Europa“ als neues Sektorprogramm des nachsten mehrjéahrigen
Finanzrahmens (MFR) sollte einen thematischen Schwerpunkt auf Hoch- und Hochstleis-
tungsrechnern sowie auf Kl legen. Sollte das Budget stark gekirzt werden, ware die Durch-
fuhrung von Schlusselinitiativen zu Kl, Daten und industrieller Wettbewerbsfahigkeit akut

gefahrdet und wiirde die Abhangigkeit von nicht-europaischen Technologie- und Infrastruk-
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turanbietern fortschreiben. Dies kénnte die Erholung der europdischen Industrie nach der

Covid-19-Pandemie geféhrden.

H. Internationale Aspekte

Die Bundesregierung begrifit, dass die internationale Zusammenarbeit auf einem werteba-
sierten Ansatz beruht und weiterhin darauf ausgerichtet werden soll, eine an ethischen und
Okologischen Prinzipien orientierte KI-Entwicklung und Nutzung unter Achtung der Men-
schenwirde und der Grundrechte, einschlielich der Partizipation und des Schutzes vor Dis-
kriminierung, der Privatsphare, der persdnlichen Daten und der Barrierefreiheit zu férdern
und diesen ,europdischen” Ansatz im Rahmen der internationalen Zusammenarbeit zu ex-
portieren. Dabei sollten auch wirtschaftlich schwéchere Staaten dabei unterstitzt werden, die
Vorteile von KiI fir lokale Innovation zu nutzen, etwa durch Open Data. Aus Griinden der
europaischen und nationalen Sicherheit kann es angezeigt sein, den Zugang zu einigen
ausgewahlten Datensatzen unter Einhaltung der WTO-Regeln und der Bestimmungen der
EU-Dual-use Verordnung zu verweigern. Internationale Geschaftsmodelle auf Basis von Da-
tennutzung und Kl missen Planungssicherheit und Schutz erfahren, wenn sie den européi-

schen Ansatz verfolgen.

Teil 2: Ein Okosystem fur Vertrauen: KI-Requlierungsrahmen

Die Bundesregierung teilt die Einschatzung der Européischen Kommission, dass Kl sowohl
Chancen als auch Risiken mit sich bringt. Im Interesse aller Beteiligten sind daher klare Re-
gelungen sinnvoll, die das Vertrauen in Kl starken, die verschiedenen Belange angemesse-
nen ausgleichen, Raum fir weitere technische und soziotechnische Entwicklungen lassen

und deren Einfuhrung beschleunigen kénnen. Damit sich ein hohes Vertrauen in Kl bilden

kann, bedarf es einer menschenzentrierten, verantwortungsvollen und gemeinwohlorientier-
ten Entwicklung und Nutzung von KI. Um den einheitlichen Binnenmarkt zu starken, sollten

erforderliche Regelungen auf EU-Ebene beschlossen werden und EU-weit gelten.

A. Problemstellung

Die Bundesregierung teilt die Analyse der Europadischen Kommission, dass bei der Nutzung
von Kl Risiken fur Grundrechte von Blrgerinnen und Blrgern, zum Beispiel ungerechtfertigte

Diskriminierungen, sowie in Bezug auf Sicherheits- und Haftungsfragen auftreten kénnen.



Gleichzeitig weist sie darauf hin, dass es Bereiche gibt, wo der Einsatz von KI ein enormes
Innovationspotenzial besitzt. Bei der Regulierung ist sorgféltig darauf zu achten, dass Inno-

vationen gefordert und nicht gehemmt werden.

B. Mdgliche Anpassungen des bestehenden EU-Rechtsrahmens

Die Europaische Kommission hebt in Teil 2 zu Recht hervor, dass fur die Entwicklung und
Nutzung von KI bereits européaische Rechtsvorschriften gelten, etwa im Hinblick auf Grund-
rechte, Verbraucherschutz sowie Produktsicherheit und -haftung. Allerdings beriicksichtigen
diese die im WeilRbuch genannten spezifischen Risiken von KI-Anwendungen zum Teil noch
nicht oder nicht angemessen, sodass Defizite bei der Anwendung und Durchsetzung dieser
Rechtsvorschriften bestehen konnen.

Die Bundesregierung begrif3t den vorgeschlagenen Ansatz, den bestehenden EU-
Rechtsrahmen dahingehend zu Uberprifen, ob die geltenden Rechtsvorschriften den Risiken
und Anforderungen von Kl-Anwendungen gewachsen sind und wirksam durchgesetzt wer-

den kénnen und ggf. welche Anpassungen oder neue Rechtsvorschriften notwendig sind.

C. Anwendungsbereich eines kiinftigen EU-Rechtsrahmens

Zusétzlich zu den méglichen Anpassungen der bestehenden Rechtsvorschriften (z.B. im
Produktsicherheits- und Produkthaftungsrecht) konnen daher je nach Ausgang der Prifung

eventuell auch neue, speziell auf Kl ausgerichtete Rechtsvorschriften erforderlich sein.

Die Bundesregierung begrift grundsétzlich den skizzierten Ansatz fir einen EU-
Rechtsrahmen fur Kl, der den im KI-Weil3buch beschriebenen Chancen und Risiken von KiI
angemessen begegnet, Innovation férdert, Interessen fair ausgleicht und Uberregulierung
vermeidet. Dieser sollte, wie von der Europdischen Kommission vorgeschlagen, fur Produkte
und Dienstleistungen gelten, bei denen Kl zum Einsatz kommt, und sowohl den Einsatz von
Kl durch staatliche Stellen als auch durch Privatpersonen und Unternehmen erfassen.
Allerdings muss innerhalb eines solchen Ansatzes dem Umstand Rechnung getragen wer-
den, dass eine KI-Nutzung durch die 6ffentliche Hand anderen rechtlichen Rahmenbedin-
gungen als im Privatsektor unterliegt. Beispielsweise stellen sich im Bereich der Eingriffs-
verwaltung spezifische grundrechtliche Fragen fur das ,Ob“ und das ,Wie" eines staatlichen

Kl- Einsatzes, zum Beispiel im Bereich der biometrischen Fernidentifikation.

Von groRer Bedeutung ist dabei die Definition von ,KI“. Hier sollte eine Formulierung gefun-
den werden, die mdglichst viele KI-Anwendungen erfasst. Die Definitionsansatze u.a. der

Hochrangigen Expertengruppe gehen in die richtige Richtung, missen aber fir einen opera-



tionalisierbaren gesetzlichen Tatbestand prazisiert und konkretisiert werden und gleichzeitig

der dynamischen Entwicklung im Bereich der Kl gerecht werden.

Die Bundesregierung unterstitzt die Ansicht der Europaischen Kommission, dass der
Rechtsrahmen auf einem chancen- und risikobasierten Ansatz beruhen sollte, um die Ver-
haltnismaRigkeit des regulatorischen Eingreifens zu gewahrleisten. Allerdings bedarf die dif-
ferenzierte Umsetzung eines risikobasierten Ansatzes einer weiteren Erérterung. Wahrend
die Européaische Kommission erwagt, Anforderungen nur fir KI-Systeme mit ,hohem Risiko"
vorzusehen, erachtet die Bundesregierung ein Klassifikationsschema aus mehr als zwei Stu-
fen fur angebracht. Da die Europdische Kommission selbst betont, dass bestimmte Aspekte
weder durch bestehende horizontale noch durch sektorspezifische Rechtsvorschriften abge-
deckt werden, ist es fraglich, ob fur KI-Anwendungen mit geringerem als ,hohem* Risiko al-

lein die bereits geltenden EU-Vorschriften ausreichen.

Die Bundesregierung bittet die Europaische Kommission daher, ein Klassifikationsschema
fur KI-Systeme gemeinsam mit den Mitgliedstaaten zu entwickeln. Ein nach Chancen und
Risiken ausgerichteter Regulierungsansatz muss unterschiedliche Eigenschaften von Kl-
Systemen beachten. Das Klassifikationsschema muss einerseits berticksichtigen, dass es
Anwendungen ohne Schadigungspotenzial gibt. Andererseits muss das Klassifikationssche-
ma Abstufung fir relevante Risiken und Schaden unter Beachtung von Schadenshdhe und
Schadenswahrscheinlichkeit vorsehen. Relevante Risiken kdnnen etwa bestehen fir Leben
und Gesundheit, Vermdgen, demokratische Prozesse, Umwelt, Klima, soziale, gesellschaftli-
che und wirtschaftliche Teilhabe. Die Klassifizierung muss daher sowohl unterschiedliche
Risiken einer Anwendung in einem bestimmten Anwendungskontext zutreffend bestimmen
als auch eine praktikable Zuordnung des KI-Systems durch den Rechtsanwendenden mog-
lich machen, wobei Gemeinwohlinteressen und individueller Nutzen zu bericksichtigen sind
und Innovationen nicht beeintrachtigt werden dirfen. Aus diesem Grund sollten auch Aus-
nahmetatbestande fur Forschung und Entwicklung geprift werden. Zudem sollten Anwen-

dungen ohne Schadigungspotenzial keiner spezifischen Kontrolle unterliegen.

Die Europaische Kommission schlagt beziglich der Definition eines KI-Systems mit ,hohem
Risiko" vor, dieses Merkmal dahingehend zu konkretisieren, dass sowohl der "Sektor" als
auch die "beabsichtigte Verwendung" eines KI-Systems "erhebliche Risiken" bergen musse.
In der Folge wiirden bestimmte risikobehaftete Verwendungen von vornherein nicht erfasst,
wenn sie nicht bestimmten Sektoren unterfallen. Die Europdische Kommission schlagt "Aus-
nahmefalle" vor, die unabhangig von dem betreffenden Sektor als hoch-riskant eingestuft

werden sollen. Die KI-Anwendungen, die die Europaische Kommission an dieser Stelle ver-
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anschaulichend benennt (Systeme im Rahmen von Einstellungsverfahren, verbraucherrele-
vante Anwendungen, Anwendungen zur biometrischen Fernidentifikation), verdienen auch
aus Sicht der Bundesregierung besondere Aufmerksamkeit. Dass die Européische Kommis-
sion im Weil3buch es als notwendig ansieht, Ausnahmetatbestande zu bilden, erfordert aber,
die vorgeschlagene kumulative Definition des Merkmals "hohes Risiko" zu Gberdenken und

ggf. zu erweitern.

Neben der Berlcksichtigung von Risiken fir Sicherheit, Verbraucherrechte und Grundrechte
ist es essenziell, daneben auch andere hochrangige Belange im Allgemeininteresse wie et-
wa Klima- und Umweltschutz ausdricklich anzuerkennen und so das grof3e Potenzial von ,Al

Made in Europe” fir den Green Deal auszuschopfen.

Die Bundesregierung regt dartber hinaus an, fur KI-Systeme mit hohem Risiko ein Register
sowie eine Meldepflicht bei Unfallen bzw. Vorfallen in Form eines Vigilanzsystems zu schaf-
fen. Da Sicherheitsbehtrden aufgrund ihrer Aufgabenprofile fast ausschlief3lich KI-Systeme
mit hohem Risiko einsetzen, wéren sie durch ein Vigilanzsystem und der Betreuung des Re-
gisters Ubermafig stark betroffen. Die in Abschnitt F. genannte zentrale Stelle fur den K-

Einsatz in Sicherheitsbehotrden sollte auch zentral fur alle Sicherheitsbehorden als Register-

stelle fur diesen Sektor fungieren.

D. Arten von Anforderungen

Die Bundesregierung teilt die Auffassung der Europaischen Kommission, dass Aspekte, die
bereits durch bestehende horizontale oder sektorspezifische Rechtsvorschriften abgedeckt
sind, weiterhin durch diese Rechtsvorschriften geregelt bleiben sollten. Das oben vorge-
schlagene Klassifikationsschema sollte fiir das jeweilige Risiko angemessene Anforderungen
beinhalten. Ein solcher moglicher erweiterter EU-Rechtsrahmen fir KI sollte ggf. noch um

spezifische Anforderungen erganzt werden.

Allgemein begrif3t die Bundesregierung den Katalog von Anforderungen, den die Europai-
sche Kommission in Bezug auf Trainingsdaten, Aufbewahrung von Daten und Aufzeichnun-
gen, Bereitstellung von Informationen, Robustheit und Genauigkeit, menschliche Aufsicht
sowie biometrische Fernidentifikationssysteme formuliert. Das jeweils konkrete Erfordernis,
die Reichweite und konkrete gesetzliche Ausgestaltung der Anforderungen bedurfen indes
noch weiterer Ausarbeitung. Dartiber hinaus sollte gepruft werden, ob und ggf. welche weite-
ren Aspekte als verbindliche Anforderungen rechtlich verankert werden sollten (etwa Vorga-

ben zu ,Energieeffizienz" und Verbote bestimmter KI-Anwendungen).
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Neben konkreten Anforderungen hélt die Bundesregierung es im Sinne einer prinzipienba-
sierten Regulierung fiir zielfiihrend, dass unionsweit harmonisierte zentrale Grundsatze und
Prinzipien fur eine vertrauenswirdige Kl formuliert werden (etwa im Hinblick auf Transpa-
renz, Nachvollziehbarkeit, UberprUfbarkeit, Nicht-Diskriminierung, Mdglichkeit der menschli-
chen Letztentscheidung, Robustheit, Sicherheit, Rechenschaftspflichten, Folgenabschét-
zung, Barrierefreiheit). Die Harmonisierung derartiger Grundséatze und Prinzipien konnte die
einheitliche Auslegung und Anwendung der Vorschriften erleichtern. AuBRerdem kénnten sie
der von der Europaischen Kommission zu Recht betonten Konkretisierung durch Normung

und Standardisierung einen Orientierungsrahmen vorgeben.

Bei der Auferlegung von Anforderungen sind insbesondere KMU nicht unverhaltnismaRig zu

belasten.

Der Rechtsrahmen kdnnte ferner auch grundlegende Vorgaben zu den subjektiven Rechten
von Nutzern / Verbrauchern vorsehen. Dazu gehort insbesondere eine detaillierte Regelung
zu Betroffenenrechten sowie Vorgaben zur Rechtsdurchsetzung etwa in Gestalt von Vermu-

tungs- und Beweislastregelungen.

Zu den im KI-Weil3buch genannten Anforderungen im Einzelnen:

a) Trainingsdaten

Die Bundesregierung begrif3t zunachst ausdriicklich den Vorschlag, dass fur Trai-
ningsdaten von KI-Systemen verbindliche rechtliche Anforderungen in Betracht gezo-
gen werden. Sie halt dies fur den richtigen Anknipfungspunkt, da Trainingsdaten ei-
ne wesentliche Grundlage fiir die Entwicklung insbesondere von lernenden Systemen
bilden. Dafur sollten konsistent auch Anforderungen fir Test- und Evaluierungsdaten

in Betracht gezogen werden.

Aus Sicht der Bundesregierung kann dies je nach Klassifizierung des KlI-Systems
auch Qualitatsparameter und -anforderungen fur Trainings-, Test- und Evaluierungs-
daten beinhalten, damit entsprechende Kl-Systeme mit quantitativ ausreichenden
und qualitativ hochwertigen Datensatzen entwickelt werden. Wichtige Indikatoren
sind dabei bspw. die inhaltliche Korrektheit, Aktualitat, Reprasentativitat und Voll-
standigkeit der Datensatze. Dabei missen grundsatzlich immer der Zielkontext des
Systems und die Anwendungsumgebung berticksichtigt werden, um dariber zu ent-
scheiden, ob die Quantitat und Qualitat von Datensétzen den Anforderungen genugt.

Im Bereich Forschung und Entwicklung muss dabei berticksichtigt werden, dass Trai-
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ningsdatenséatze nicht immer den 0.g. Anspriichen etwa an Vollstandigkeit und Re-
prasentativitdt gentigen kdnnen, die Entwicklung einer geeigneten Datenbasis selbst
Teil von Forschung und Entwicklung sein kann und ausreichend Spielrdume fir die

Weiterentwicklung der Systeme gegeben sein missen.

Bei der Nutzung von KI-Systemen kénnen Risiken mit Blick auf grundrechtsrelevante
Ungleichbehandlungen auftreten, wenn etwa Trainingsdaten gesellschaftliche Un-
gleichheiten abbilden und diese dadurch fortgeschrieben und gegebenenfalls ver-
starkt werden. Nicht reprasentative Trainingsdatenséatze oder solche, die strukturelle
Ungleichbehandlungen abbilden, aber auch Fehler bei der Programmierung oder feh-
lende bzw. unzureichende Qualitéatssicherungen kénnen Diskriminierungsstrukturen
perpetuieren und Individuen benachteiligen. Um Vertrauen zu starken, muss die Wir-

kungsweise von KI-Systemen mdglichst transparent und nachvollziehbar sein.

Grundsatzlich unterstitzt die Bundesregierung das Bestreben, die Sicherheit von KiI-
Systemen durch geeignete Anforderungen an Trainings-, Test- und Evaluierungsda-
ten zu optimieren. Insoweit wird eine Uberschneidung mit der Anforderung bzgl. Ro-
bustheit und Genauigkeit gesehen. Auf die beispielhafte Erwédgung seitens der Euro-
paischen Kommission, Trainings-, Test- und Evaluierungsdaten mussten alle Szena-
rien abdecken, die fur die Vermeidung gefahrlicher Situationen relevant sind, gibt die
Bundesregierung allerdings zu bedenken, dass Menschen immer nur von erkennba-
ren und realistischen Risiken ausgehen kdnnen. Es kdnnte daher angemessen sein,
die Anforderung dahingehend zu konkretisieren, dass lediglich erkennbare und realis-

tische Szenarien abgedeckt werden miussen.

Der Ansatz der Européaischen Kommission, in erforderlichen Féllen durch verbindliche
Anforderungen u.a. an die Reprasentativitdt/Ausgewogenheit von Datenséatzen dem
Diskriminierungspotenzial von Kl-Systemen wirksam zu begegnen, wird von der Bun-
desregierung ausdricklich unterstitzt. Bewertungsgrundlage dafiir, ob diese Anforde-
rungen berlcksichtigt wurden, kann auch das Ergebnis des jeweiligen KI-Systems
sein, so dass ein Zugriff auf den Trainings-, Test- und Evaluierungsdatensatz als sol-
chen nicht stets erforderlich ist. Dies setzt jedoch voraus, dass fur das Einsatzszena-
rio geeignete Verfahren zur Prufung der Ergebnisse auf Reprasentativitat und Aus-

gewogenheit zur Verfiigung stehen.
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Aufbewahrung von Daten und Aufzeichnungen

Die Bundesregierung unterstitzt grundsatzlich die Vorschlage zur Dokumentation,
Aufzeichnung und Aufbewahrung von Daten. Verbindliche Anforderungen kénnen ei-
nen wichtigen Beitrag zu Transparenz, Nachvollziehbarkeit und Erklarbarkeit von KlI-
Systemen leisten. Sie ermdglichen zudem eine wirkungsvolle Uberwachung und

Durchsetzung durch die zustandigen Aufsichtsbehdrden.

Sofern eine Verpflichtung zur Aufbewahrung von Datensétzen selbst erforderlich ist,
setzt diese Anforderung eine hohe Datenintegritat und Datensicherheit voraus. Es
bedarf effektiver IT-Sicherheitsvorgaben, die unerlaubten Zugriff, unerlaubte Nutzung
oder Manipulation der Daten verhindern. Der Zugang zu und die Nutzung der aufbe-
wahrten Datensatze mussen an formal prifbare rechtliche Vorgaben gebunden wer-

den.

Aus dem KI-WeilRbuch heraus ist bislang nicht ersichtlich, in welchen ,bestimmten
begriindeten Fallen* eine Verpflichtung zur Aufbewahrung der Datensatze als solche
bestehen sollte. Vor allem in der Strafverfolgung ist die Aufbewahrung von Trainings-,
Test- und Evaluierungsdaten unentbehrlich, um mdgliche Verzerrungen und Fehlent-
scheidungen nachvollziehen zu kénnen. Auch der ,begrenzte, angemessene Zeit-
raum“, wahrenddessen die Datensatze aufbewahrt werden miissen, bedarf naherer

Konkretisierung.

In erforderlichen Fallen sollten Anforderungen an die Art und Weise der Dokumenta-
tion gestellt werden. Zur Bewahrung der Nachvollziehbarkeit muss eine Revisionssi-
cherheit implementiert werden, die die unterschiedlichen Versionsstande von Trai-
nings-, Test- und Evaluierungsdaten aber auch der Software selber abbildet. Weiter-
hin muss durch organisatorische und technische Malinahmen sichergestellt werden,
dass nur berechtigte Personen Zugriff auf Trainingsdaten, algorithmische Modelle,

Protokolle und etwaige Evaluierungen haben.

Bereitstellung von Informationen

Die Bundesregierung begrif3t grundsatzlich die formulierte Anforderung, dass be-
stimmte Informationen zu KI-Systemen einem noch naher zu definierenden Kreis von
Personen mit berechtigtem Interesse — u.a. Verbraucherinnen und Verbrauchern,
Birgerinnen und Burgern, Betreibern von Kl-Systemen, Aufsichtsbehdrden — bereit-

gestellt werden miissen.
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Diese Anforderung leistet einen wichtigen Beitrag zu Transparenz, Nachvollziehbar-
keit und Uberprifbarkeit von KI-Systemen. Denn derzeit ist haufig nicht eindeutig er-
kennbar, ob ein Produkt oder eine Dienstleistung Uberhaupt ein KI-System verwen-

det, und wenn ja, nach welchen Kriterien das KI-System operiert.

Nach Ansicht der Bundesregierung bedarf es indes einer weiterfihrenden Prifung,
wie die von der Europaischen Kommission vorgeschlagenen Informationen tber die
Fahigkeiten und Grenzen von bestimmten Kl-Systemen konkretisiert werden kénnen.
Far die zur Information Verpflichteten soll kein unangemessen hoher Erfullungsauf-
wand verbunden sein und nicht unverhaltnismafig in deren Rechtspositionen, insbe-
sondere Berufs- und Geschéaftsgeheimnisse, eingegriffen werden. Fur die Berechtig-

ten ist auf verstandliche und niedrigschwellig zugéngliche Informationen zu achten.

Die Bundesregierung stimmt der Européaischen Kommission zu, dass Uber daten-
schutzrechtlich schon heute notwendige Kennzeichnungen hinaus zusatzliche Pflich-
ten zur Kennzeichnung, dass Menschen mit einem Kl-System interagieren und nicht

mit einem Menschen, erforderlich sein kénnen.

Robustheit und Genauigkeit

Der Europaischen Kommission ist zuzustimmen, dass Kl-Systeme technisch solide
und prazise sein mussen, um vertrauenswirdig zu sein. Dies wird durch Beachtung
von Standards und Prinzipien in der Architektur von KI-Systemen und der fortlaufen-

den Qualitatssicherung von KI-Systemen sichergestellt.

Die Bundesregierung hélt Anforderungen an die Robustheit und Genauigkeit von be-

stimmten KI-Systemen grundsatzlich fir sinnvoll. Allerdings kommt es auf die konkre-
te Ausgestaltung derartiger Anforderungen an. In jedem Fall muss gewabhrleistet sein,
dass durch Sicherheits- und Schutzstandards die Entwicklung innovativer KI-Systeme

nicht in unangemessener Weise behindert wird.

Fur die Evaluierung der Robustheit von Kl-Systemen sollten nach Ansicht der Bun-
desregierung grundsatzlich realistische Einsatzszenarien dienen. Eine Betrachtung
von theoretisch denkbaren Szenarien, die dazu fuhren kdnnte, dass eine Kl nicht ein-

zusetzen ware, soll aber moglich sein.

Die Bundesregierung weist zudem darauf hin, dass der Aspekt der Informationssi-

cherheit — verstanden als Schutz sowohl vor zufalligen Fehlern, z.B. durch unerwarte-
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te Nutzereingaben, als auch vor gezielter Manipulation durch Angreifer — eine stérke-
re Bertcksichtigung finden sollte, als bislang durch das KI-Weil3buch erfolgt. Die
Bundesregierung halt einen verpflichtend hohen IT-Sicherheitsstandard fur Kl-
Systeme mit hohem Risiko fir unabdingbar. Andernfalls drohen erhebliche Risiken in
den von der Kommission beschriebenen Feldern (u.a. Schéden fir Leib und Leben,

Beeintrachtigung von Grundrechten, Diskriminierung).

Zentral ist die Sicherstellung der Vertraulichkeit, Integritat und Verfligbarkeit des KlI-
Systems Uber dessen gesamten Lebenszyklus als solches. KI-Systeme klassifizieren
Daten vielfach anhand von anderen Merkmalen anders als das ein Mensch tun wiirde
und schaffen dadurch fir den Menschen schwer erkennbare Angriffsmoglichkeiten.
Bei der Entwicklung von Kl-Systemen sollte daher die Erkennung von Angriffen im
Rahmen einer Risikobewertung mitgedacht werden. Fir Klassen von Algorithmen,
bei denen Erklarbarkeit nur eingeschréankt oder gar nicht zu erreichen ist, bedarf es
demensprechend rechtlicher und technischer Vorkehrungen, die insbesondere auch
den Anforderungen der IT-Sicherheit gentigen. Insbesondere ist dabei die Komplexi-
tat heutiger KI-Modelle zu beriicksichtigen, die mit Millionen von trainierbaren Para-
metern und ebenso zahlreichen mdglichen Eingaben mit klassischen Verfahren der
IT-Sicherheit nicht beherrschbar sind. Daher sind bedarfsabh&ngig neue Verfahren
fur die Informationssicherheit von KI-Systemen zu entwickeln. Schliel3lich missen Ki-
Systeme vor Angriffen mit dem Ziel der Extraktion von Daten sowie der Injektion von

korrumpierenden Daten geschutzt werden.

Menschliche Aufsicht

Die Bundesregierung unterstitzt grundsatzlich das Vorhaben der Europaischen
Kommission, Anforderungen an die menschliche Aufsicht von KI-Systemen zu entwi-
ckeln, einschliellich einer Mdglichkeit der menschlichen Letztentscheidung, sofern
wegen sektorspezifischer Belange darauf nicht méglicherweise verzichtet werden

kann (z.B. zukinftig beim autonomen Fahren).

Die Bundesregierung nimmt die beschriebenen Wege der Ausibung menschlicher
Aufsicht zustimmend zur Kenntnis. Das KlI-Weif3buch enthalt keine Spezifizierung,
unter welchen Umstéanden welche Form menschlicher Aufsicht als Anforderung ver-
bindlich vorgeschrieben werden sollte. Die Vorschlage zu Anforderungen an mensch-

liche Aufsicht von KI-Systemen gilt es daher weiterzuentwickeln.



Dabei wird zu beachten sein, dass der Mensch die Ergebnisse des Kl-Systems hin-
terfragen kann. Daher sind die Einwirkungsmaglichkeiten in den Nutzungsprozessen
explizit abzubilden. So kann sichergestellt werden, dass zu jedem Zeitpunkt ein
Mensch in der Lage sein soll, das System erforderlichenfalls auf3er Kraft zu setzen

oder dessen Funktionsweise zu verandern.

f) Besondere Anforderungen an bestimmte KI-Anwendungen, z. B. fur die biomet-

rische Fernidentifikation

Die Bundesregierung begrif3t, dass Systeme fir biometrische Fernidentifikation auf-
grund ihrer besonderen Risiken flr die Freiheitsrechte der Burgerinnen und Blrger
besondere Aufmerksamkeit erfahren. Die Diskussion tber das grundsatzliche ,Ob"
des Einsatzes solcher Systeme und damit méglicher Verbote lauft noch; soweit sie

eingesetzt werden sollen, sind zuvor klare gesetzliche Anforderungen zu formulieren.

Die Bundesregierung gibt ferner zu bedenken, dass das grundsatzliche datenschutz-
rechtliche Verbot der Verarbeitung biometrischer Daten nur die Verwendung solcher
Systeme begrenzt. Aufgrund der Tiefe der mdglichen Eingriffe in grundrechtlich ge-
schitzte Giter ist dariiber hinaus eine abgestufte Regulierung beim Inverkehrbringen
von solchen Systemen zu prufen, die durch eine Verbraucherin oder einen Verbrau-

cher Uber das eigene mobile Endgeréat eingesetzt werden kdnnen.

E. Adressaten

Die Europaische Kommission benennt die verschiedenen Akteure, die am Lebenszyklus ei-
nes Kl-Systems beteiligt sind und als Verpflichtete der Anforderungen in Betracht kommen.
Die Bundesregierung begrif3t den Vorschlag, dass die einzelnen Anforderungen zuerst je-

weils dem Akteur auferlegt werden sollen, der am ehesten in der Lage ist, den potenziellen

Risiken zu begegnen. Dies erscheint auch aus Grinden der VerhaltnismaRigkeit geboten.

F. Einhaltung und Durchsetzung

Die Bundesregierung unterstitzt den Vorschlag, fur KI-Systeme mit hohem Risiko das
Durchlaufen eines objektiven Konformitatsbewertungsverfahrens verbindlich vorzuschreiben.
Dieses sollte durchgefuhrt werden, bevor Produkte oder Dienstleistungen, bei denen Ki-
Systeme mit hohem Risiko zum Einsatz kommen, auf dem EU-Binnenmarkt in Verkehr ge-
bracht werden, oder wenn derartige, im Verkehr befindliche Produkte oder Dienstleistungen

wesentliche Anderungen erfahren. Zu Recht weist die Europaische Kommission auf die Not-
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wendigkeit wiederholter Bewertungen von sich weiterentwickelnden lernfahigen Kl-Systemen
hin.

Die Bundesregierung teilt auch den Ansatz, dass fur Produkte und Dienstleistungen, fir die
im Rahmen des bestehenden Rechts sowie der Qualitatsinfrastruktur bereits Konformitats-
bewertungsmechanismen existieren, auf diese bestehenden Mechanismen zuriickgegriffen
werden kann. Es missten dann lediglich die materiellen Anforderungen angepasst werden.
Fur andere Produkte oder Dienstleistungen kann es der Einfihrung neuer Bewertungsme-
chanismen bediirfen. Dabei gilt es sicherzustellen, dass die Akteure erforderliche Genehmi-
gungen an einer Stelle erhalten kénnen (,One-Stop-Shop*). Fur hoheitliche Aufgaben im
Sicherheitsbereich kénnte die Einrichtung einer zentralen Stelle zur Zertifizierung bzw. Kon-
formitatsbewertung etwaiger bei den Sicherheitsbehdrden eingesetzter Kl-Systeme gepriift
werden.

Als MafR3stab einer Konformitatsbewertung eignen sich aus Sicht der Bundesregierung die in
Abschnitt D formulierten Anforderungen; keine von ihnen musste von vornherein aus der
Konformitatsbewertung ausgenommen werden; auch die Anforderung nach vorzulegenden

Informationen scheint fiir ein Konformitatsbewertungsverfahren geeignet zu sein.

Fur Unternehmen sind Konformitdtsbewertungsverfahren ein bewdhrter Mechanismus, um
Rechtssicherheit tUber die Vereinbarkeit eines Produkts oder einer Dienstleistung mit EU-
Recht zu erlangen. Gleichzeitig sind derartige Verfahren zeit- und kostenintensiv. Die Bun-
desregierung teilt daher die Auffassung der Europdischen Kommission, dass insbesondere
fur KMU und den Dritten Sektor geeignete Mittel (Unterstiitzungsstrukturen, Online-
Instrumente) zur Verfiigung gestellt werden sollen, um den Verwaltungsaufwand zu begren-
zen. Gleichzeitig sollte die paritatische Teilnahme von KMU an Normierungsgremien unter-

stltzt werden. Letzteres gilt auch flr die organisierte Zivilgesellschaft.

Ferner wird darliber nachzudenken sein, welche Ausnahmen von einer grundsatzlich vorge-
schriebenen Konformitatsbewertung geboten sein konnen. Um die Innovationsfahigkeit im
Bereich Kl zu starken, konnten z.B. geeignete Offnungsklauseln fiir Forschung und Wissen-
schaft (Reallabore) in Erwdgung gezogen werden. AuRerdem kdnnte es angemessen sein,
dass die reine Evaluation von Kl-Systemen (etwa im Rahmen von Anwendbarkeitsstudien,
Marktsichtungen oder Laborforschung) entweder keiner oder nur einer eingeschrankten Pri-
fung unterzogen wird. Dariiber hinaus kénnte eine Offnungsklausel fiir Situationen gepruft
werden, in denen eine zeitnahe, ggf. befristete Markteinfiihrung aus Griinden des o6ffentli-
chen Wohls geboten erscheint (etwa fiir auRergewdhnliche Krisensituationen wie einer Pan-

demie), soweit die Risiken tUberschaubar erscheinen.
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Die Europaische Kommission weist zu Recht darauf hin, dass die Einfiihrung eines vorgela-
gerten Konformitatsbewertungsverfahrens fiir KI-Systeme mit ,hohem Risiko* die Uberwa-
chung der Einhaltung aller bestehenden rechtlichen Anforderungen und deren Durchsetzung

durch nationale Behodrden unberiihrt lasst.

Zustandig fiir die behordliche Uberprifung sollten bereits bestehende nationale Aufsichtsbe-
hdrden sein. Wo bisher keine staatliche Aufsicht vorhanden ist, sollten Mitgliedstaaten ver-
pflichtet werden, Behdrden aufzubauen oder existierende Behoérden mit Zustéandigkeiten

auszustatten.

Bezuglich der Einfihrung wirksamer Rechtsbehelfe verweist die Bundesregierung auch auf

die Ausfuhrungen in Teil 3 der Stellungnahme.

G. Freiwillige Kennzeichnung fir risikoarme KI-Anwendungen

Die Bundesregierung begrifdt den Vorschlag eines freiwilligen Zertifizierungssystems fir
risikoarme KI-Anwendungen. Die Teilnahme sollte allerdings nicht nur Unternehmen, son-
dern auch 6ffentlichen Organisationen, Behdrden und Vereinen offenstehen. Die Bundesre-
gierung hélt eine Befristung fir notwendig, so dass Teilnehmende ihr Gltesiegel regelméliig
erneuern mussen. Das Giitesiegel sollte von europaweit anerkannten Stellen zuerkannt und
von den Behorden der Mitgliedstaaten kontrolliert sowie im Binnenmarkt gegenseitig aner-
kannt werden.

Ferner bedarf es wirkungsvoller, rechtlich durchsetzbarer Sanktionen, wenn Teilnehmende

die Anforderungen nicht erfiillen bzw. das Guitesiegel missbrauchlich nutzen.

H. Governance

Die Bundesregierung unterstiitzt grundsatzlich die Uberlegungen zum Aufbau einer européi-
schen Governance-Struktur fur Kl in Form eines Rahmens fir die Zusammenarbeit der zu-
standigen nationalen Behorden. Eine enge Zusammenarbeit ist eine wichtige Ergdnzung, um
den Rechtsrahmen in grenziberschreitenden Fallen durchzusetzen, einen regelmaRigen
Austausch von Informationen und bewahrten Verfahren zu gewahrleisten, Beratung im Be-
reich der Normung und Zertifizierung zu leisten und die Umsetzung des Rechtsrahmens zu
fordern, beispielsweise durch Herausgabe von Leitlinien, Stellungnahmen und die Bereitstel-

lung von Fachwissen.

Aus Sicht der Bundesregierung sollte sichergestellt sein, dass die Mitgliedstaaten jeweils

eine koordinierende Institution benennen kénnen, welche die MaRnhahmen des europdaischen
19



Netzwerks auf nationaler Ebene koordiniert und die jeweiligen nationalen Behorden einbe-

zieht und bei ihren Aufgaben unterstiitzt.

Teil 3: Sicherheit und Haftung

A. Einfuhrung

Die Bundesregierung begrif3t die umfangreiche Analyse des Produktsicherheits- und zivil-
rechtlichen Haftungsrechts hinsichtlich der Kl, 10T und der Robotik. Sie teilt die Einschat-
zung, dass die ,Haftungsrahmen in der Union [...] bisher gut* funktionieren* und ,grundsétz-
lich die bestehenden Haftungsvorschriften der Union und der Mitgliedstaaten auch fir neue

Technologien geeignet?

sind. Zugleich wird die Einschatzung geteilt, dass das Aufkommen
neuer digitaler Technologien in Bezug auf Produktsicherheit und -haftung neue Herausforde-
rungen bergen kann. Rechtlich muss Geschadigten dieser Technologien das gleiche
Schutzniveau gewabhrleistet werden wie Geschadigten traditioneller Technologien. Wie der
Bericht aus Sicht der Bundesregierung zutreffend beschreibt, kobnnen sich die Herausforde-
rungen digitaler Technologien insbesondere aus der gegenwartigen und zunehmenden Ver-
netzung von Produkten (Konnektivitat), ihnrer Autonomie und Datenabhangigkeit, ihrer techni-
schen Opazitdt und Komplexitat sowie zunehmend komplexen Wertschopfungsketten erge-
ben.® Daraus ergeben sich insbesondere neue Herausforderungen fir Datenschutz, Qualitat,
Sicherheit und Vertrauenswurdigkeit von Kl und dem Versprechen ,KI Made in Europe” und
damit einhergehend Herausforderungen einerseits fir eine Qualitatsinfrastruktur - bestehend
aus Messwesen, Normung und Standardisierung, Akkreditierung, Konformitatsbewertung,
und Marktiberwachung - sowie fur die funktionale Sicherheit von Kl-basierten Produkten und
Anwendungen. Soweit in dem Bericht Reformen erwogen oder Reformbedarf gesehen wird,
erscheinen punktuelle Anpassungen fur den Bereich des Haftungsrechts — dort wo sie erfor-

derlich sind — grundsatzlich angemessen.

! Bericht, S. 14. (Hinweis: Die Seitenzahlen beziehen sich auf die deutsche Sprachfassung des Be-
richts).
? Bericht, S. 20.

20



B. Stellungnahme zum Bereich Sicherheit

Die Europaische Kommission stellt in ihrem Bericht als Gibergeordnetes Ziel eines rechtlichen
Sicherheits- und Haftungsrahmens heraus, dass Produkte mit neuen Technologien sicher,

zuverlassig und bestandig funktionieren missen.

Sicherheit ist eine unabdingbare Basis fir Vertrauen und Akzeptanz in die neuen Technolo-
gien und tragt damit zur Wettbewerbsfahigkeit bei. Die Frage ist, ob der derzeitige Rechts-

rahmen geeignet ist, ein ausreichendes Maf3 an Sicherheit zu gewahrleisten.

Die vorliegenden Produktsicherheitsvorschriften, einschlie3lich sektorspezifischer Bestim-
mungen, die durch nationale Rechtsvorschriften und einschlagige Normen erganzt werden,
sind auch auf KI-Anwendungen anwendbar. Das mit den derzeitigen Produktsicherheitsvor-
schriften der Union festgelegte Sicherheitskonzept steht mit einem erweiterten Sicherheits-
konzept zum Schutz von Verbraucherinnen und Verbrauchern und Nutzerinnen und Nutzern
im Einklang. Es werden jegliche Risiken umfasst, die von dem Produkt ausgehen; dazu zéah-
len nicht nur mechanische, chemische und elektrische Risiken, sondern auch Cyberrisiken
und Risiken im Zusammenhang mit dem Verlust der Konnektivitat von Produkten. Es ist im
weiteren Prozess zu bewerten, ob sie angemessen durchgesetzt werden kdnnen, um den

von Kl-gestitzten Produkten und Dienstleistungen ausgehenden Risiken zu begegnen.

Bei der Frage der Sicherheit von KI-Systemen nennt die KOM richtigerweise folgende zu
beachtende Merkmale: Komplexitat, Autonomie, groRe Datenmengen, Algorithmen, Opazitat,

Konnektivitat/Offenheit (Security). Dazu ist im Einzelnen folgendes anzumerken:

I.  Konnektivitat/Offenheit (Security)

Das heutige Produktsicherheitskonzept umfasst auch Cyberrisiken und Risiken aus dem
Verlust der Konnektivitét. Die Rechtsvorschriften der Produktsicherheit richten sich dabei an
den Hersteller des Produkts und umfassen Konstruktion und Bau, nicht jedoch den Betrieb
eines Produkts. Gerade bei den Cyberrisiken ist aber eine intensive Abstimmung zwischen
allen Akteuren [(Komponenten-)Hersteller und Integratoren auf der einen Seite und Betreiber
auf der anderen Seite] erforderlich. Da es sich hier aber um zwei getrennte Rechtsbereiche
handelt (Produktsicherheitsrecht / Binnenmarkt einerseits, betrieblicher Arbeitsschutz ande-
rerseits), bestehen Zweifel, ob diese erforderliche Abstimmung im Themenfeld Cybersicher-

heit im Produktsicherheitsrecht allein gelingen kann.

Die Aussage im Bericht, dass die Anwendungsbereiche um explizite Bestimmungen ergénzt
werden sollten, erscheint nicht schlissig. Vielmehr sollten eben nicht die jeweiligen Anwen-
dungsbereiche gedndert/erganzt werden, sondern, wo es notwendig ist, die jeweiligen grund-

legenden Anforderungen (Anforderungen an Bau, Konstruktion und Programmierung).
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Der Betrieb eines KI-Systems, eines IoT-Gerates oder eines robotischen Systems ist dauer-
haft nur dann sicher mdglich, wenn bei neu gefundenen Sicherheitsliicken zeitnah Sicher-
heitsupdates erstellt und installiert werden. Fir eine sichere Integration der Produkte bei den
Anwendern sollten Hersteller Mindestanforderungen an die IT-Systeme angeben. Auf3erdem
sollten die Produkte grundsatzlich nach dem neuesten Stand der Technik entwickelt werden,
unter Berticksichtigung des gesamten Produktlebenszyklus, einschliel3lich der Informations-
sicherheit. FUr eine sichere Integration der Produkte bei den Anwendern sollten Hersteller
Mindestanforderungen an die IT-Systeme angeben. Dies wirde die Sicherheit der Verbrau-

cher erheblich verbessern.

[I. Autonomie

Bereits heute deckt die Risikobeurteilung die vorhersehbare Verwendung ab, jedoch sind KI-
Systeme nicht immer vorhersehbar und kénnen ihre Eigenschaften nach dem Inverkehrbrin-

gen noch andern.

Im Rahmen der Risikobeurteilung wahrend des Entwicklungs-/Konstruktionsprozesses sind
die Rahmenbedingungen, z. B. SteuerungsgrofRen, Datenschutzanforderungen und erforder-
liche sicherheitstechnische Mal3Bnahmen festzulegen. Das trifft auch auf KI-Systeme zu. Situ-
ationen, in denen die Eingrenzungen der Ergebnisse (Definition eines zulassigen Ergebnis-
bereiches) der KI-Systeme nicht vollstandig im Voraus bestimmt werden kénnen, sind aktuell
nicht bekannt, auch nicht bei den derzeit bereits eingesetzten Systemen, die auf Nutzung
maschineller Lernverfahren basieren. Dabei ist jedoch zu unterscheiden zwischen austrai-

nierten Modellen und maschinellen Lernverfahren, die wahrend des Betriebes weiterlernen.

Der Vorschlag eines neuen Risikobewertungsverfahrens fir autonomes Verhalten, das vom
Hersteller nicht vorhersehbar ist sowie Vorschriften zur menschlichen Aufsicht gehen tber
den heutigen Anwendungsbereich des Produktsicherheitsrechts hinaus. Jedoch erscheint
der Vorschlag notwendig und sinnvoll. Hier muss Uber eine starkere Verkntpfung der
Rechtsbereiche Bereitstellung von Produkten und Betrieb nachgedacht werden. Dabei sollte
auch von Beginn an die notwendige Qualitatsinfrastruktur entwickelt und bereitgestellt wer-
den sowie die Kompetenzen fir Behdrden aufgebaut werden. Auch hierbei sind sektorspezi-

fische Belange zu beachten, etwa beim autonomen Fahren.

lll. Datenabhé&ngigkeit

Es ist eine umfassende Betrachtung von vorliegenden Anforderungen an die funktionale Si-
cherheit und an die Informationssicherheit bei der Risikobeurteilung erforderlich. Entschei-
dend sind hierbei die Genauigkeit und Relevanz der Daten. Darlber hinaus ist es notwendig,

die Bereitstellung von Referenzdaten, Benchmarktests und die Uberpriifung von Algorithmen
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anhand von qualitéatsgesicherten, vertrauenswirdigen Referenzdaten zur Verfiigung zu stel-
len. Grundsatzlich wird die Aussage unterstiitzt, dass die Datenqualitat wahrend der gesam-
ten Nutzungsdauer gewéhrleistet sein muss. Es ist aber zu beachten, dass dies nur vom

Betreiber geleistet werden kann, der wiederum kein Wirtschaftsakteur im Sinne des Produkt-

sicherheitsrechts ist.

IV. Opazitat

Die Lern-, Arbeits- und Entscheidungsprozesse von KI-Systemen sind teilweise schwer
nachzuvollziehen. Transparenz ist jedoch ein zentraler Baustein flr das Vertrauen in K-
Systeme. Der Vorschlag zur Offenlegung von Algorithmen und Trainingsdaten gegenuber
den Behdérden im Falle von Unfallen wird daher begrif3t. Dies sollte jedoch nicht nur auf Un-
falle beschrankt werden, sondern grundséatzlich auch im “begriindeten Einzelfall* méglich
sein. Die Transparenzanforderungen an Kl Systeme sollten zudem auch die menschliche
Aufsicht — dort wo erforderlich - erméglichen. Zur Erreichung dieser Ziele ist Grundlagenfor-

schung zu Erklarbarkeit von KI-Methoden notwendig.

V. Komplexitét

Das Produktsicherheitsrecht tragt der Interaktion verschiedener Gerate bereits heute Rech-
nung. Software ist wesentlicher Bestandteil von KI-Systemen. Diesbezliglich adressiert das
Produktsicherheitsrecht integrierte Software, meist jedoch nicht eigenstéandige Software. So-
fern eigenstandige Software die Sicherheit eines Produkts beeinflusst, muss diese auch im

Produktsicherheitsrecht adressiert werden.

Die Aussage, dass wenn die vom Hersteller urspringlich vorgesehene bestimmungsgemalie
Verwendung aufgrund des autonomen Verhaltens geandert und die Einhaltung der Sicher-
heitsanforderungen beeintrachtigt wird und infolge dessen das gesamte Produkte als ein
neues Produkt angesehen werden sollte, ist kritisch zu sehen. Fir den Fall, dass aufgrund
einer Software-Anderung ein neues Produkt entstanden ist, muss dieses Produkt vollum-
fanglich dem Stand der Technik entsprechen, da ein neues Inverkehrbringen vorliegt. Dies

muss bei der Betrachtung einer Software-Anderung mitberiicksichtigt werden.

Die Forderung nach expliziten Bestimmungen zur Zusammenarbeit zwischen Wirtschaftsak-
teuren und Betreibern begegnet wieder dem Problem, dass das Produktsicherheitsrecht heu-

te bei der Inbetriebnahme endet, der Betreiber also nicht adressiert werden kann.

C. Wechselwirkungen zwischen der Produktsicherheit und der Produkthaftung

Die Bundesregierung teilt zunéchst die Auffassung, wonach Kl-Systeme konzeptuell inte-
grierte Schutz- und Sicherheitsvorkehrungen aufweisen sollten, damit sie in jeder Phase
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nachprifbar sicher sind. Dabei ist eine abgestufte Betrachtungsweise differenziert nach prak-
tikablen Risikoklassen erforderlich. Produktsicherheitsvorschriften, die spezifische und ver-
bindliche Grundanforderungen statuieren, und Konformitatsbewertungsverfahren, in denen
die Einhaltung dieser Standards gepruft werden, sind wichtige Steuerungsmechanismen, um

Risiken von Kl von vornherein auf ein gesellschaftlich akzeptiertes Maf3 zu begrenzen.

Im Zusammenhang mit der Inverkehrgabe von KI-Systemen ist es daher nach Auffassung
der Bundesregierung vorrangig, allgemeingultige verbindliche Anforderungen fir deren Si-
cherheit und Zulassung zu bestimmen. Dabei sollte besonders sorgfaltig gepruft werden, wie
mit KI-Systemen umgegangen wird, die durch Selbstlernfunktionen in der Lage sind, ihr
Lverhalten“ eigenstandig anzupassen. Aus Sicht der Bundesregierung darf der Prozess des
Selbstlernens nicht unkontrolliert erfolgen bzw. nicht zu unkontrollierbaren Ergebnissen fiih-
ren. In einem Konformitatsbewertungsverfahren zu prifende Sicherheitsvorkehrungen, in
bestimmten Fallen auch eine fortlaufende menschliche Aufsicht, miissen gewahrleisten, dass
der Lernprozess nachvollziehbar ist. Ebenfalls muss gewahrleitet werden, dass eine Maschi-
ne keine anderen Aktionen ausfuhrt, die von denen abweichen, die von den Herstellern ur-
spriunglich beabsichtigt waren und folglich von den Nutzerinnen und Nutzern berechtigter-

weise erwartet werden.

Es besteht insoweit auch eine Wechselwirkung zwischen den Produktsicherheits- bzw. Zu-
lassungsstandards und dem Haftungsrecht. Je héher die Anforderungen an die Sicherheit
und Zulassung von Kl-Systemen sind, desto weniger Haftungsfalle treten einerseits ein. Ver-
bindliche Sicherheitsstandards sind andererseits wesentlich fir die Bestimmung der an Kil-
Systeme berechtigterweise zu stellenden Sicherheitserwartungen, die ihrerseits Maf3stab

dafir sind, ob ein KI-System fehlerhaft im Sinne der Produkthaftungsrichtlinie ist.

D. Produkthaftungsrichtlinie

I.  Produktbegriff (Artikel 2 Produkthaftungsrichtlinie)

Der in Artikel 2 Satz 1 der Produkthaftungsrichtlinie definierte Produktbegriff ist grundsatz-
lich umfassend angelegt. Die Bundesregierung kann die Uberlegungen der Europaischen
Kommission zur weiteren Prazisierung des Produktbegriffs nachvollziehen, halt es dabei
aber fir entscheidend, dass Software — durch eine Klarstellung in der Produkthaftungsrichtli-
nie — unabhangig von einer Verbindung mit verkdrperten Gegenstanden als Produkt im Sin-
ne der Richtlinie qualifiziert werden kann. Auch erscheint es richtig, dass Hersteller von feh-
lerhaften Produkten fir die durch diese verursachten Schéaden einzustehen haben, ohne

dass es darauf ankommt, ob das konkrete Produkt verkdrpert ist.
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Selbst wenn durch die Integration von Software die bisher weitgehend klaren Grenzen zwi-
schen ,Produkt* und ,Dienstleistung” verschwimmen kénnten, sollte demgegeniiber klar sein,
dass das Regelungssystem der Produkthaftungsrichtlinie auch weiterhin nur fir Produkte,

nicht aber fur Dienstleistungen gilt.

II. Begriff des Inverkehrbringens (Artikel 6 Absatz 1 Buchstabe ¢ und Absatz 2, Arti-
kel 7 Buchstabe b und e Produkthaftungsrichtlinie)

Aus Sicht der Bundesregierung ist zunachst darauf hinzuweisen, dass etwaige Rechtsénde-
rungen im Haftungsrecht mit Blick auf selbstlernende KI-Systeme erst dann vorgenommen
werden sollten, wenn die Marktreife und die technische Ausgestaltung absehbar sind, damit
sich das Haftungsrecht zum Zeitpunkt der Markteinfilhrung entsprechender Produkte nicht
als ungenligend oder unpassend erweist. Dieser Zeitpunkt ist aus Sicht der Bundesregierung

bei selbstlernenden KlI-Systemen derzeit noch nicht erreicht.

Vor dem Hintergrund, dass Produkte, die mit KI ausgestattet sind, ihre Eigenschaften durch
so0g. Selbstlerneigenschaften kiinftig unter Umstanden wahrend ihres typischen Produktle-
benszyklus selbststandig verédndern kénnten und Produkte ihre Eigenschaften schon heute
auch nach ihrem Inverkehrbringen durch Softwareaktualisierungen veréndern, unterstutzt die
Bundesregierung die Erwagung der Europédische Kommission, den Begriff des ,Inverkehr-
bringens” zu tberpriifen und gegebenenfalls einen Vorschlag zur Anpassung dieses Begriffs
an die heutigen Gegebenheiten zu unterbreiten. Es sollte in diesem Zusammenhang aber
auch diskutiert werden, inwieweit bereits bei der Inverkehrgabe ein Produktfehler vorliegt,
wenn sich ein Produkt, das mit Kl ausgestattet ist, durch Selbstlerneigenschaften so veran-
dern kann, dass es andere Aktionen ausfiihrt, als vom Hersteller urspriinglich beabsichtigt

und vom Nutzer folglich berechtigterweise erwartet wurde.

SchlieRlich sollte es Ziel jeder Rechtsanderung sein, die berechtigten Interessen von poten-
tiell Geschadigten und Herstellern zu einem angemessenen Ausgleich zu bringen. Um einen
angemessenen Ausgleich der berechtigten Interessen von potentiell Geschadigten und Her-
stellen zu gewahrleisten, wird auch mit einzubeziehen sein, inwiefern etwa der Hersteller

funktionserhaltende Sicherheitsaktualisierungen bereitgestellt, den Geschadigten hiervon in

Kenntnis gesetzt hat und Geschadigte in Folge dessen selbst Obliegenheiten treffen konnen.

lll. Modifikationen der Beweislast (Artikel 4 Produkthaftungsrichtlinie)

Die bestehende Beweislastverteilung in Artikel 4 der Produkthaftungsrichtlinie kann aus Sicht
der Bundesregierung auch im Hinblick auf KI-Systeme grundsétzlich zu angemessenen L6-

sungen fuhren.
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Die Bundesregierung weist in diesem Zusammenhang darauf hin, dass grundsétzlich in die
bestehende materielle Beweislastverteilung nur eingegriffen werden sollte, wenn praktische
Beweisschwierigkeiten klar hervorgetreten sind. Sollten mit Blick auf die im Bericht genann-
ten neuen Technologien hierflir Anzeichen bestehen, misste dies zunéachst n&her empirisch
untersucht werden. Sollten sich diese Anzeichen nicht bestatigen, bestehen Zweifel an der

Erforderlichkeit entsprechender Anpassungen.

Sollte sich die Européaische Kommission fur eine Modifikation der Beweislastverteilung im
Sinne des Vorschlags der New Technologies Formation (NTF) der Expert Group on Liability
and New Technologies aussprechen, muss zunachst darauf hingewiesen werden, dass die
Bestimmung des Mal3stabs der berechtigten Sicherheitserwartungen eine Rechtsfrage ist,
welche die Parteien nach deutschem Beweisrecht ohnehin nicht zu beweisen haben. Was
die Einhaltung des Malf3stabs der berechtigten Sicherheitserwartung angeht, kénnte eine
Beweislastumkehr im Fall eines non liquet problematisch sein, da nun der Hersteller haften
misste, ohne dass der Haftungsgrund — die Fehlerhaftigkeit des Produkts — Giberhaupt fest-
steht. Die Anknipfung einer Beweislastverteilung an die Schwierigkeiten oder die Kosten
einer Beweiserbringung waren eine Neuerung, die mit der Dogmatik des Beweisrechts nicht
im Einklang steht. Schlie3lich kann auch in analogen Féllen die Beweisfiihrung aus rechtli-
chen oder tatsachlichen Grinden schwierig sein. Hier helfen bei komplexen Sachverhalten
von den Gerichten beauftragte Sachverstandige. Diese Mechanismen stehen aufgrund der

Opazitat mancher digitaler Systeme jedoch vor neuen Herausforderungen.

E. Weitere Harmonisierung des nationalen Haftungsrechts

Die Bundesregierung teilt den wichtigen Grundsatz, dass Opfer von Unféallen, an denen neue
digitale Technologien beteiligt sind, keinen geringeren haftungsrechtlichen Schutz geniel3en
dirfen, als Opfer von Unfallen aufgrund vergleichbarer herkdmmlicher Technologien. Dieses
Ziel verfolgen die Haftungsrechte der Mitgliedstaaten allerdings schon heute. Aus Sicht der
Bundesregierung muss auch darauf geachtet werden, dass Kompetenzfragen bei harmoni-
sierenden Eingriffen in das eigenstandige nationale Haftungsrecht nicht au3er Acht gelassen
werden. Ebenso ist zu berlcksichtigen, dass entsprechende Eingriffe die Koharenz der nati-

onalen Haftungsrechte stéren kénnen.

I. Einfihrung einer Gefahrdungshaftung fur die Betreiber von ,KI-Anwendungen mit

einem spezifischen Risikoprofil®

Die Einfihrung einer Betreiberhaftung fir gefahrliche Gegenstande ist aus Sicht der Bundes-
regierung zunachst ein nachvollziehbarer Gedanke. Eine solche sieht das deutsche Recht

bereits heute fir bestimmte Gegenstande vor, etwa in 8 7 Abs. 1 StVG — auch bei Kraftfahr-
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zeugen mit automatisierter oder autonomer Fahrfunktion — oder in 8 33 Abs. 1 LuftVG — bei-
spielsweise fur Drohnen — vor. Fur durch Drohnen veriibte Drittschaden finden sich zudem
auch entsprechende vélkervertragsrechtliche Regelungen, denen einige Mitgliedstaaten bei-

getreten sind.

Eine Gefahrdungshaftung des Betreibers sollte aber grundsatzlich nur dann in Betracht ge-
zogen werden, wenn von dem jeweiligen Gegenstand eine besondere Gefahr ausgeht, keine
ausreichende Herstellerhaftung besteht und mit dem Gegenstand typischerweise Personen
in Berlhrung kommen, die sich der Gefahr des Gegenstands unfreiwillig ausgesetzt haben.
Die Gefahrlichkeit eines Gegenstands wird aber auch kinftig grundsatzlich von seiner Art
(z.B. einem Kraftfahrzeug) abhangen. Aus diesem Grund besteht seitens der Bundesregie-
rung Zurtickhaltung gegentber einer horizontalen Rechtsharmonisierung, die nicht den ent-
sprechenden gefahrlichen Gegenstand selbst in den Blick nimmt, sondern die Art seines
Betriebs. Wirde entsprechend vorgegangen werden, bestiinde zudem die Gefahr, dass fir
denselben Gegenstand — z.B. herkémmliche und autonome Kraftfahrzeuge — auf Jahrzehnte

hin unterschiedliche Haftungsregelungen Anwendung fanden.

Daneben erscheint auch die Binnenmarktférderung durch eine unionsweit einheitliche Ge-
fahrdungshaftung des Betreibers — anders als bei der durch die Produkthaftungsrichtlinie
harmonisierten Produkthaftung des Herstellers — zweifelhaft. Weiterhin dirfte eine innovati-
onshemmende Fragmentierung des Binnenmarkts durch eine Fortentwicklung des nationa-
len Betreiberhaftungsrechts nicht drohen, da diese Fragmentierung die traditionellen Techno-
logien schon heute betrifft und entsprechend gewichtige Innovationshemmnisse dort bislang

nicht bekannt geworden sind.

II. Modifikation der Beweislastverteilung fur die Betreiber von , allen anderen Kl-

Anwendungen”

Aus Sicht der Bundesregierung sollten Fragen der Beweislast im nationalen Betreiberhaf-
tungsrecht grundsatzlich auch weiterhin der Kompetenz des nationalen Gesetzgebers Uber-
lassen bleiben. Die Beweislast ist nach deutschem Rechtsverstandnis mit dem jeweiligen
Haftungsanspruch verknipft, so dass eine Harmonisierung allein der materiellen Beweislast

zu Inkoharenzen fuhren durfte.

F. Zusammenfassende Bewertung zu Sicherheit und Haftung

Da Produkte heute meist in den Anwendungsbereich mehrerer Produktsicherheitsvorschrif-
ten fallen, ist es essenziell, einheitliche Anforderungen zu definieren, die sowohl an Kl-
Anwendungen gerichtet sind, als auch an Cybersicherheit fiir alle vernetzbaren Produkte

(Hardware und Software).
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Diese einheitlichen Anforderungen sollten fiir den Bereich der Produktsicherheit bevorzugt in
einem horizontalen Rechtsakt mit der Moglichkeit sektorspezifischer Ausnahmen festgelegt
sein. Damit wirden abweichende Regelungen in den grundlegenden Rechtsvorschriften
vermieden. Sektorspezifische Konkretisierungen kénnen z.B. fiir den Gesundheitsbereich
erforderlich werden, um den besonderen Anforderungen des Gesundheitswesens (v.a. in
Bezug auf personenbezogene Daten) gerecht zu werden. Diese Anforderungen kénnten
dann in Einklang mit dem bestehenden Binnenmarktkonzept durch harmonisierte Normen

untersetzt werden.

Insgesamt sprechen wir uns fir den Bereich Sicherheit dafir aus, dass eine differenzierte
Risikoklassifizierung essenzielle Voraussetzung dafir ist, Zulassung und Kontrolle dort, wo

sie risikoadaquat sind, effektiv umzusetzen.

Die Merkmale von KI, 1oT und Robotik sollten zwischen personenbezogener und nicht-
personenbezogener Anwendung unterscheiden und um die Merkmale Fair-
ness/Diskriminierungsfreiheit und Datenschutz erweitert werden. Weiterhin werden ergan-
zende Ubergreifende Merkmale wie Nachhaltigkeit, Zuverlassigkeit und Impact (Systemrele-

vanz) vorgeschlagen.

In der konkreten Ausgestaltung einer kiinftigen Governance von Kl-Anwendungen kénnen
auch die Vorschlage weiterer Expertinnen und Experten in die Diskussion miteinbezogen

werden.

Das zivile Haftungsrecht kann schon heute Schaden, die durch KiI, 10T und Robotik verur-
sacht werden, grundsétzlich angemessen bewaéltigen. Stellen sich durch diese Technologien
neue rechtliche Herausforderungen, missen allerdings Modifikationen gepriift werden, um
auf die zunehmende Konnektivitat und Komplexitat digitaler Systeme rechtlich sachgerecht
zu reagieren. Eine punktuelle Uberarbeitung der Produkthaftungsrichtlinie erscheint insofern
sachgerecht. Eine Harmonisierung der nationalen Haftungsrechte ist hingegen derzeit nicht
erforderlich: Wie in vielen MS so ist auch das deutsche Haftungsrecht hoch entwickelt und
gewahrt dem Geschadigten einen umfassenden Schutz auch dann, wenn der schadensur-
sachliche gefahrliche Gegenstand digital betrieben wird. Ein unionsrechtliches Eingreifen
koénnte hingegen zu Inkohérenzen mit dem nicht harmonisierten mitgliedstaatlichen Recht

fuhren, die es zu vermeiden gilt.
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